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Der Schnittstelle Mensch/Maschine als kritisches Bindeglied zwischen den Disponenten und der
komplexen Systemtechnik ist bei der technischen Integration der unterschiedlichen Systeme am
Leitstellenarbeitsplatz ein besonderes Gewicht beizumessen. Diese ergonomisch optimierte Schnitt-
stelle muss in der Leitstelle die hochste Verfiigbarkeit aller Ressourcen sicherstellen und darf nichts
dem Zufall iiberlassen. Dabei spielen auch die systembedingten Verzogerungen der eingesetzten
Technik eine zentrale Rolle. Als Faustregel kann festgehalten werden, dass die maximale Verzoge-
rung von der Signalauslésung am User-Interface bis zur visuellen Riickmeldung am Ausgabegerat

maximal 100 Millisekunden (ms) betragen darf.

Schnittstellen mit der

Maschine am Arbeitsplatz

Der Leitstellenarbeitsplatz zeichnet sich durch viel-
filtige technische Schnittstellen einzelner Systeme
unterschiedlicher Hersteller und Systemintegrato-
ren aus. Neben den Leit- und Sprachsystemen sind
[T-Netzwerke, GroBbildvisualisierungen, Videoiiber-
wachungsanlagen, Sicherheitstechnik, Brandschutz-
anlagen, die Anbindung an die Gebiudeautomation
sowie weitere Hilfssysteme und Einrichtungen zu
integrieren. Ziel ist es, die unterschiedlichen Systeme
am Leitstellenarbeitsplatz so zusammenzufiihren, dass

ein in sich selbst schliissiges Gesamtarbeitssystem
entsteht, das sich nahtlos in das Leitstellengebiude
mit den ergonomisch optimierten, umgebungsbezoge-
nen Rahmenbedingungen integrieren lisst.

Bedienung der

komplexen Systemtechnik

Zur Bedienung der heterogenen Systemtechnik ste-
hen verschiedene User-Interface am Leitstellen-
arbeitsplatz  zur Verfiigung: Touchpanel-Systeme,
Multifunktionstastaturen mit Sonderfunktionen,

Eingabemasken von Leitsystemen, Bildschirmober-
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flichen von verschiedenen Applikationen, Browser-
Losungen von virtualisierten Systemen, Joy-Sticks
und weitere Sonderlésungen. Die Bedienung soll in
einem systemiibergreifenden, iibersichtlichen und
klar strukturierten Benutzerkonzept festgelegt sein,
das eine hohe Bedienfreundlichkeit aufweist und in
hektischen Sonderlagen sicher und fehlerfrei bedien-
bar ist. Durch fest programmierte, in der Steuerung
hinterlegte Prozesse kénnen Abliufe automatisiert
und die Dialoggestaltung strukturiert werden, was die
Usability und die Gebrauchstauglichkeit der Bedien-
systeme deutlich steigert.

Zeitliche Verzogerungen bei

der Systemtechnik

Neben der intuitiven Bedienung spielt die Perfor-
mance der Systemtechnik sowie die zeitliche Verzoge-
rung der Riickmeldungen auf die Ausgabemedien eine
bedeutende Rolle. Die vom Zeitpunkt der Befehlsein-
gabe bis zur Anzeige auf einem Ausgabemedium ent-
stehenden System-Delays haben direkte Auswirkung
auf die Arbeitsleistung und die Bediensicherheit der
Leitstellendisponenten. Diese zeitlichen Verzdgerun-
gen werden durch die unterschiedlichen Systeme und
Systemschnittstellen entlang der Signalwege erzeugt.
Von den einzelnen Herstellern der jeweiligen Teilsys-
teme sind meist keine belastbaren Angaben erhilt-
lich, und wenn sie vorhanden sind, beschrinken sie
sich auf ,marketing-orientierte White-Paper-Anga-
ben, die in nicht praxisgerechten Laborumgebungen
ermittelt wurden. Um belastbare Aussagen iiber die
Systemverzogerungen der einzelnen Komponenten
entlang des gesamten Systemaufbaus gewinnen zu
kénnen, empfiehlt es sich, Testaufbauten mit den
entsprechenden Messungen durchzufiihren. Hier sind
auch alle variablen Werte wie Systemauslastungen
und Bandbreiten sowie alle aktiven und passiven
Komponenten zu beriicksichtigen (Abb. 1).

Verursacher und
Optimierungsmoglichkeiten

Um zeitliche Verzégerungen optimieren zu kénnen,
ist es unerlisslich, dass die gesamten Signalwege in
die einzelnen Teilabschnitte aufgegliedert werden —
beginnend bei den lokalen Hardware-Komponenten
wie Monitor, Keyboard und Maus, die je nach Qua-
litiit der eingesetzten Bauteile deutlich unterschied-
liche Verzogerungswerte aufweisen und die in der
Praxis meist nicht den im Labor unter optimalen Rah-
menbedingungen gemessenen Werten entsprechen.
Weiter kommen bei lokalen, direkten Absetzungen
der Rechnertechnik in die Serverrdume, die Sender
und Empfinger, Matrizen fiir die Signalverschaltun-
gen sowie Leitungswege und Medienumsetzungen der
Kupfer- oder Glasfaserstrecken dazu. Bei Absetzungen

22018 | 8.Jahrgang | BOS-LEITSTELLE AKTUELL | 67

der Arbeitsplitze tiber ein dediziertes IP-Netzwerk
sind die Netzwerkauslastung und Bandbreiten mit zu
beriicksichtigen.

Mit diesen Aufteilungen der einzelnen Teilab-
schnitte entlang der System- und Signalketten kon-
nen die Verursacher von tibermiiBigen Verzdgerungen
identifiziert werden. Aussagen von Lieferanten wie
,Mein Gerit bzw. Installation ist schnell und nicht
die Ursache fiir ein triges Gesamtsystem* kénnen so
relativiert und detailliert fiir eine Optimierung adres-
siert werden. Die in Leitstellen geforderte, sehr hohe
Verfiigbarkeit der Klasse 3 nach BSI von 99,99%
erfiillt vor allem klassische Losungen mit dedizierten,
redundant aufgebauten Signalwegen oder dedizierten
IP-Netzwerken. Hier ist die geringste Systemver-
zogerung durch die maximale Ubertragungsband-

breite wihrend 24/7 sichergestellt (Abb. 2 und 3).

Zeitliche Verzogerungen bei
virtualisierten Systemen
Grundsitzlich gibt es bei der Virtualisierung der Sys-
teme zwei Ansitze: die Hardware-Virtualisierung und
die Software-Virtualisierung. Bei der Hardware-Vir-
tualisierung werden eine Anzahl X virtueller Rech-
ner mit jeweils eigenen OS (OS = Operating System/
Betriebssystem) und Applikationen auf einem leis-
tungsstarken Server integriert, die sich gemeinsam
die Leistung und die physischen Schnittstellen dieser
Server-Hardware teilen. Der Vorteil ist, dass mit hoch
performanten Servern eine groBere Anzahl von phy-
sischen Rechnern eingespart werden kénnen, was bei
der Beschaffung und im Unterhalt erhebliche Vor-
teile hat. Der Nachteil in Bezug auf die zeitliche Ver-
zdgerung ist, dass diese je nach Zugriff der virtuellen
Rechner auf die Ressourcen des Basisrechners und je
nach Auslastung dieses nicht konstant sind. Fillt der
Server hardware- oder anbindungstechnisch aus, fal-
len damit alle laufenden virtuellen Rechner ebenfalls
aus (Single Point of Failure).

Bei der Software-Virtualisierung wird das Vor-
handensein von Hardware in der software-basierten
Umgebung simuliert. Bei der Software-Virtualisie-
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wertanalysen projekt-
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rung wird zumeist die Applikation samt der beno-
tigten OS-Bereiche in Container gepackt, die auch
unter einer anderen OS-Variante ablauffihig sind. Es
kann auch ein kompletter virtueller Rechner als Soft-
ware-Virtualisierung erstellt werden, wie z.B. VM-
Ware. Bei der Software-Virtualisierung werden wie
bei der Hardware-Virtualisierung zusitzliche Schich-
ten und Treibermodule notwendig, die eine negative
Auswirkung auf die Rechnerlatenzzeit haben kénnen.
Grundsitzlich kann davon ausgegangen werden, dass
eine Virtualisierung — egal, ob hardware- oder soft-
ware-basiert — hinsichtlich der Latenzzeiten zu zusitz-
lichen Verzogerungen fiihrt.

Zeitliche Verzogerungen von
Cloud-Lésungen

Aktuell werden auch im Leitstellenbereich Visionen
und Losungen diskutiert, bei der die Nutzung von IT-
Leistungen iiber das Internet/Intranet in eine Cloud
ausgelagert werden sollen — sei es in eine ,Public
Cloud tiber das normale Internet oder iiber eine ,,Pri-
vate Cloud” der eigenen Organisation oder gehostet
bei einem Service-Dienstleister. Public-Cloud-Lésun-
gen, bei denen die Anwendungen, die Rechnerleis-
tung oder die gesamten Geschiftsprozesse vollstindig
ins ,offentliche” Internet ausgelagert werden, sind im
Leitstellenbereich nur fiir nicht-kritische Prozesse wie

z.B. Office-Anwendungen denkbar.

Allen Cloud-Lésungen ist gemein, dass sie im
WAN (Wide Area Network) tiber aktive Netzwerk-
komponenten geroutet und verteilt werden sowie bei
den zur Verfiigung stehenden Bandbreiten, die mit
anderen Nutzern geteilt werden miissen. Die Lauf-
zeiten der Signale kénnen aufgrund der Auslastung
der aktiven Komponenten und der zur Verfiigung ste-
henden Bandbreite variieren. Gleichzeitig garantiert
kein Provider die geforderte Verbindungsgarantie von
99,99%, damit die BSI-Vorgaben eingehalten wer-
den kénnen. Eine redundante Anbindung iiber zwei
unterschiedliche Provider, die sich nicht in einem
zentralen Backbone treffen, ist bei einer Cloud-
Losung ein Muss-Kriterium. Um eine hohe Verbin-
dungsqualitiit zu erreichen, sind nicht tberbuchte
Leitungen, garantierte Bandbreiten, feste Routings
und hochste Anforderungen an die SLA (Service
Level Agreement) zu beriicksichtigen. Die zeitlichen
Verzogerungen und die Sicherheitsaspekte sind bei
den Cloud-Lésungen in jedem Fall bei der Evaluation
kritisch zu hinterfragen.

Augen-Hand-Koordination
Zur Beurteilung der maximal akzeptablen zeitlichen
Verzogerung der Systemtechnik am Leitstellen-
arbeitsplatz ist das Zusammenwirken der Koordination
der Hand bei der Signalauslésung am Eingabegeriit bis
zur optische Wahrnehmung des Auges durch die visu-
ellen Riickmeldungen am Ausgabegerit maBgebend.
Diese zeitliche Verzogerung wirkt sich direkt auf die
Arbeitsleistung aus und hat somit einen kausalen Ein-
fluss auf die operative Bediensicherheit. In der DIN
EN ISO 9241 ,Ergonomie der Mensch-System-Inter-
aktion — Teil 410 Gestaltungskriterien fiir physikali-
sche Eingabegerite* wird der Verzogerungswert der
Maus fiir einen lokalen Rechner wie folgt beschrie-
ben: ,,Die Bewegung des Zeigers auf dem Bildschirm
muss ohne unangemessene Verzdgerung angezeigt
werden. Dies ist der Fall, wenn fiir die visuelle Riick-
meldung die Signalausgabe vom Eingabegerit zum
System innerhalb von 20 ms erfolgt.” Fiir die Anwen-
dungen in den Leitstellen mit vernetzter und abgesetz-
ter Technik gibt es keine weiterfithrenden Normen,
die diese gesamten Systemaufbauten beriicksichtigen.
Die Optimierung der Mensch-Computer-Interak-
tion ist aber aktuell ein bedeutsames interdisziplinires
Forschungsgebiet bei dem mittels Blickbewegungs-
analysen (Eye Tracking) und anhand experimen-
tellen Untersuchungen des Fiihrungsverhaltens der
Hand und der Augen ermittelt wird, wie lange die
zeitliche Verzogerung dauern darf, ohne dass die
Benutzerleistung reduziert wird. Die Ergebnisse der
verschiedenen Untersuchungen bestitigen, dass eine
Verzdgerung bis zu 100 ms noch keine Beeintrichti-
gung der Arbeitsleistung darstellt.
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Auswirkungen auf
die Aufgabenleistung
Die Aufgabenleistung verhilt sich zur Zeitverzoge-
rung bis ca. 120 ms linear, danach reduziert sich die
Aufgabenleistung absteigend. Zusammenfassend koén-
nen folgende Werte als Faustregeln festgehalten wer-
den (Abb. 5):
e < 50 ms: kann nicht oder kaum wahrgenom-
men werden
e < 100 ms: hat Einfluss auf die Aufgabenleis-
tung
e > 150 ms: Verschlechterung der Aufgabenleis-
tung
e > 200 ms: die Aufgabenleistung wird beein-
trichtigt.

Wenn Rechner-Quellen (System A, B, C usw.) iiber
abgesetzte KVMA-Leitstellensysteme (KVMA =
Keyboard, Video, Mouse, Audio) umgeschaltet wer-
den, kann der Prozess, da eine neue Aufgabe aufgeru-
fen wird, linger dauern, ohne dass eine Beeintrich-
tigung der Arbeitsleistung eintritt. Zusammenfassend
kénnen nachstehende Werte als Beurteilungsgrofe
angesetzt werden:
e <300 ms: hat keinen Einfluss auf die Auf-
gabenleistung
e > 300 ms: Verschlechterung der Aufgabenleis-
tung
e > 500 ms: die Aufgabenleistung wird beein-
trichtigt.

Bei der Ubertragung von Video- und Audiodaten ist
beim technischen Aufbau auf die Lippen-Synchroni-
tit zu achten, die sich bei Kopf-, Schulter- oder Kor-
peransicht unterschiedlich verhalten. Die zeitliche
Ubereinstimmung von Bild und Ton kann wie folgt
beurteilt werden:
e < 50 ms: kann nicht oder kaum wahrgenom-
men werden
e < 100 ms: hat keinen Einfluss auf die Auf-
gabenleistung
e > 150 ms: Verschlechterung der Aufgabenleis-
tung.

Fazit und Empfehlungen

Zur Optimierung der Schnittstelle Maschine/Mensch
in der Leitstelle sind die technischen Rahmenbedin-
gungen der komplexen Systemaufbauten und Tech-
nologien hinsichtlich der Gesamtverzdgerung bei der
Bedienung in allen Einzelheiten zu beriicksichtigen.
Die Gesamtverzogerung hingt von verschiedenen
Einfliisssen entlang der Signal- und Systemkette ab,
die immer in Summe betrachtet und auf Wechselwir-
kungen hin tberpriift werden miissen. Bei Beschaf-
fungen und Ausschreibungen ist es empfehlenswert,
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Abb. 5: Direkter Ein-
fluss der technischen
Systemverzdgerung
auf die operative
Arbeitsleistung am
Leitstellenarbeitsplatz

die maximale Gesamtverzogerung der Systemtechnik
von 100 ms als Muss-Anforderung an die Systemlie-
feranten- und integratoren sowie an die Dienstleister
in den technischen Spezifikationen und in den Leis-
tungsbeschreibungen/ Leistungsverzeichnissen festzu-
schreiben.

Im Projektverlauf ist der Qualititssicherung ein
besonderes Gewicht beizumessen. Bei sidmtlichen
Projektschritten sind die erreichten Werte zu tiberprii-
fen. Der Testaufbau und die Messungen des Gesamt-
systems sind in einem FAT (Factory Acceptance
Test) vor der Produktionsfreigabe und Umsetzung
der Anlagen empfehlenswert. Zu diesem Zeitpunkt
konnen noch Veridnderungen am System vorgenom-
men werden, falls die geforderten Verzégerungszeiten
nicht erreicht werden. Bei Uberpriifungen und Opti-
mierungen von Bestandssystemen, deren Verzégerung
tiber den geforderten 100 ms liegen, sind die gesamten
Signal- und Systemketten aufzuteilen und die Verur-
sacher transparent zu ermitteln, damit die Mingel
behoben werden kénnen. Bei der Wahl von Dienst-
leistern sind die einzuhaltende Verfiigbarkeit von
99,99%, die Verbindungsqualitit und die garantierte
Bandbreite in leitstellenspezifischen SLA (Service
Level Agreements) sicherzustellen.

Grundsitzlich kann festgehalten werden, dass es
nicht das eine richtige System gibt. Jedes System bzw.
jede Technologie hat technische und kommerzielle
Vor- und Nachteile, die in Nutzwertanalysen pro-
jektspezifisch beurteilt werden miissen. Allen Syste-
men gemein ist aber, dass die Verzogerung von Ein-
und Ausgabegeriit von 100 ms nicht iiberschritten

werden darf. S
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